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Na temelju €lanka 13. Statuta Hrvatske poStanske banke, dioni¢ko drustvo, Zagreb, JuriSic¢eva
4 (u daljnjem tekstu: Banka) i Opce uredbe u zastiti podataka (Uredba EU 2016/679), Uprava
Banke na sjednici odrzanoj 25.2.2020. godine donijela je dokument:

POLITIKA ZASTITE OSOBNIH PODATAKA

.  POJMOVNIK

Osobni podatak - podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi
(,ispitanik®)

Ispitanik - jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomoc¢
identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomoc¢ jednog ili viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca

Obrada osobnih podatka - svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim
sredstvima kao $to su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba
ili izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje,
brisanje ili unistavanje

Voditelj obrade - znadi fizicka ili pravna osoba, koja sama ili zajedno s drugima odreduje
svrhe i sredstva obrade osobnih podataka;

IzvrSitelj obrade - znadi fizicka ili pravna osoba, koja obraduje osobne podatke u ime voditelja
obrade;

Informacijski sustav - sveobuhvatnost tehnoloske infrastrukture, organizacije, ljudi i
postupaka za prikupljanje, obradu, generiranje, pohranu, prijenos, prikaz te distribuciju
informacija kao i raspolaganje njima. Informacijski sustav moguée je definirati i kao
medudjelovanje informacijske tehnologije, podataka i postupaka za procesiranje podataka te
ljudi koji prikupljaju navedene podatke i njima se koriste.

Nadzorno tijelo - neovisno tijelo javne vlasti koje je osnovala Republika Hrvatska u svrhu
kontrole i osiguranja provodenja Uredbe

Povijerljivost - svojstvo informacija (podataka) da nisu dostupne ili otkrivene neovlastenim
subjektima.

Integritet - svojstvo informacija (podataka) i procesa da nisu neovlasteno ili nepredvideno
mijenjani.
Privola - svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje volje ispitanika

kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka
koji se na njega odnose;

Pseudonimizacija - obrada osobnih podataka na nacin da se osobni podaci vis§e ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve
dodatne informacije drze odvojeno te da podlijezu tehni€kim i organizacijskim mjerama kako
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bi se osiguralo da se osobni podaci he mogu pripisati pojedincu Ciji je identitet utvrden ili se
moze utvrditi;

Povreda osobnih podataka - znaci krSenje sigurnosti koje dovodi do slu€ajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani

Izrada profila — svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe
osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s pojedincem, posebno
za analizu ili predvidanje aspekata u vezi s radnim u€inkom, ekonomskim stanjem, zdravljem,
osobnim sklonostima, interesima, pouzdano$éu, ponasanjem, lokacijom ili kretanjem tog
pojedinca

Tre€e strane —fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravhom nadlezno$cu voditelja obrade ili izvrsitelja obrade

Distributivni kanali - predstavljaju sredstva i nacine preko kojih je omogucen pristup,
ugovaranje, koristenje proizvoda i usluga Banke te slanje komercijalnih informacija i ponuda
vezanih uz proizvode i usluge Banke, a obuhvaéaju poslovnice Banke i ugovornih partnera,
bankomate, internetsko bankarstvo, mBanking i web stranicu Banke: www.hpb.hr, te ostalo.
Informacija, o dostupnim distributivnim kanalima Banke, je Klijentu u svakom trenutku
dostupna pozivom u Kontakt centar.

Obvezujuéa korporativna pravila - politike zastite osobnih podataka kojih se voditelj obrade
ili izvrsitelj obrade s poslovnim nastanom na drzavnom podrucju drzave Clanice pridrzava za
prijenose ili skupove prijenosa osobnih podataka voditelju obrade ili izvrSitelju obrade u jednoj
ili vise tre¢ih zemalja unutar grupe poduzetnika ili grupe poduzeca koja se bave zajedni¢kom
gospodarskom djelatno$éu
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II.  TEMELJNE ODREDBE

U smislu ove politike Grupu Hrvatske postanske banke cine Hrvatska postanska banka,
dioni¢ko drustvo, HPB Invest d.o.o., HPB-Nekretnine d.o.o.

Zastita podataka zauzima znacajno mjesto u poslovanju Grupe Hrvatske postanske banke (u
daljnjem tekstu: HPB grupa, Grupa) koja u svom svakodnevnom poslovanju prikuplja i
obraduje osobne podatke klijenata, zaposlenika, poslovnih partnera ili drugih osoba s kojima
ostvaruje poslovnu suradnju (u daljnjem tekstu: ispitanici). Ovom Politikom se definiraju
osnovna nacela i pravila zastite osobnih podataka u skladu s poslovnim i sigurnosnim
zahtjevima HPB grupe, kao i zakonskim propisima, najboljim praksama i medunarodno
prihvacenim standardima.

Politika zastite osobnih podataka (u daljnjem tekstu: Politika) je temeljni akt koji opisuje svrhu
i ciljeve prikupljanja, obrade i upravljanja osobnim podacima unutar HPB Grupe, a koji se
temelji na vodelim svjetskim praksama iz podrucja zastite osobnih podataka. Politika
uspostavlja okvir za adekvatnu razinu zastite podataka u skladu s Opéom uredbom o zastiti
podatakal (u nastavku: Uredba), Zakonom o provedbi Opce uredbe o zastiti podataka i drugim
primjenjivim vazecéim zakonima i najboljim praksama vezanim uz zastitu osobnih podataka sto
Grupa dodatno osigurava detaljnim internim Aktima.

Politika se primjenjuje na ¢lanice HPB grupe koje su istu usvojile.

.  OPSEGICILJ

Politika zastite osobnih podataka je temeljni akt HPB grupe koji za svrhu ima uspostavljanje
okvira zastite osobnih podataka sukladno Opc¢oj uredbi o zastiti podataka. Politika utvrduje
pravila povezana sa zastitom pojedinaca u pogledu prikupljanja i obrade osobnih podataka i
pravila povezana sa slobodnim kretanjem osobnih podataka.

Cilj Politike je uspostaviti primjerene procese zastite i upravljanja osobnim podacima ispitanika,
odnosno klijenata, zaposlenika, poslovnih partnera ¢lanica HPB grupe i drugih osoba Ciji se
osobnih podaci obraduju.

Politika se primjenjuje na sve obrade osobnih podataka unutar Grupe, osim u slu¢ajevima gdje
se obraduju anonimizirani podaci ili su obrade takve prirode da se radi o statistickim analizama
iz kojih nije mogucée identificirati pojedinca.

V. NACELA OBRADE PODATAKA

Nacela obrade podataka su osnovna pravila kojih se HPB grupa pridrzava prilikom obrade
osobnih podataka ispitanika, a obrade koje se provode sukladno nize navedenim nacelima
smatraju se zakonitima.

Svaka organizacijska jedinica HPB grupe duzZna je osigurati pridrzavanje nize navedenih
nacela unutar viastite domene i prilikom obrade osobnih podataka u procesima obrade koji su
u nadleznosti pojedine organizacijske jedinice HPB grupe. Svaka organizacijska jedinica
kontinuirano provodi aktivhosti u cilju postivanja nacCela obrade podataka te odreduje
povjerenika za zastitu podataka koji je zaduZzen za povezivanje i pracenje tih aktivnosti i

' UREDBA (EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ

Datum:25.02.2020.. ‘ Verzija: 1.2 Klasifikacija: JAVNO Stranica: 5/16




PiHPB

Politika zastite osobnih podataka Hrvatske postanske banke, dioni¢ko drustvo

komunikaciju prema sluzbeniku za zastitu podataka. Sluzbenik za zastitu podataka
kontinuirano educira i osposobljava povjerenike za zastitu podataka.

HPB grupa osobne podatke obraduje u skladu sa sljedec¢im nacelima obrade:

1. Zakonito i poSteno — s obzirom na ispitanike i njihova prava, HPB grupa ¢e obradivati
osobne podatke ispitanika sukladno vazeéim zakonima i pokrivajuéi sva prava
ispitanika. Grupa ¢e ponekad ispitanike morati pitati i za neke osobne podatke koji nisu
potrebni za ostvarenje konkretne usluge, no Zakonom su obvezni za prikupljanje (npr.
Zakon o spre€avanju pranja novca i financiranja terorizma). U skladu s tim, unutar
Grupe definirana su jasna pravila i procesi kako bi se osigurala zakonita i postena
obrada, a uspostavljeni su i kontrolni mehanizmi (npr. periodi¢ne revizije, tehnicke
mjere).

2. Transparentno — HPB grupa ¢e osigurati transparentnost obrada osobnih podataka te
¢e, sukladno Uredbi, pruziti ispitanicima sve potrebne informacije i na zahtjev osigurati
ispitanicimarealizaciju njihovih prava. Kroz ovu Politiku, ali i kroz druge kanale koje ¢e
biti dostupni ispitanicima, Grupa ¢e osigurati informacije ispitanicima kako se osobni
podaci koji se odnose na njih prikupljaju, upotrebljavaju, daju na uvid ili na drugi nacin
obraduju. Ispitanik ¢e biti pravovremeno, odnosno prije samog prikupljanja podataka,
upoznat sa svim relevantnim informacijama.

3. Uz ograni&enje svrhe — osobni podaci moraju biti prikupljeni u posebne, izricite i
zakonite svrhe te se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama.
Primjerice, ako je ispitanik ustupio set osobnih podataka (npr. ime, prezime, OIB, visina
primanja i sl.) u svrhu realizacije zahtjeva za kredit, Grupa iste podatke necCe obradivati
neku drugu svrhu, osim ako postoje druge obrade koje su uvjetovane..

4. Uz ograni¢enje pohrane — HPB grupa osigurava da su osobni podaci ispitanika Cuvani
u obliku koji omogucéuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno u
svrhe radi kojih se osobni podaci obraduju. Grupa osobne podatke moze pohraniti i
dulje, ali za to mora imati jasnu svrhu u smislu zakonske obveze (npr. Zakona o
arhivskom gradivu i arhivima) ili legitimni interes (npr. u slu€aju sudskog spora)

5. Koriste€¢i samo potrebne podatke (smanjenje koli€ine podataka) — HPB grupa
osobne podatke prikuplja i obraduje na nacin da su primjereni, relevantni i ograniceni
na ono $to je nuzno u odnosu na svrhe u koje se obraduju. Procesi u Grupi su
dizajnirani na nacin da se ne prikupljaju podaci za koje ne postoji opravdana potreba
za prikupljanjem i svaka Clanica Grupe, odnosno svaka organizacijska jedinica unutar
Clanica Grupe, osigurava da se ovo nacelo adekvatno primjenjuje.

6. To€nost — HPB grupa osigurava da su podaci to¢ni i prema potrebi azurni; mora se
poduzeti svaka razumna mjera radi osiguravanja da se osobni podaci koji nisu toéni,
uzimajuci u obzir svrhe u koje se obraduju, bez odlaganja izbrisu ili isprave. Grupa
osigurava primjenu ovog nacela na nacin da je uspostavila redovite kontrole, ali i
transparentan proces komunikacije s ispitanicima kroz koji se moze zatraziti ispravak
podataka u slu¢aju da ispitanik primijeti da neki od njegovih osobnih podataka nije
ispravno naveden.

7. Osigurava sigurnost, nadzor i kontrolu nad podacima i obradama podataka
(Cjelovitost i povjerljivost) — HPB grupa prikuplja i obraduje podatke na nacin kojim
se osigurava odgovarajuca sigurnost osobnih podataka, ukljucujuéi zastitu od
neovlastene ili nezakonite obrade te od slu€ajnog gubitka, uniStenja ili ostecenja
primjenom odgovarajucih tehnickih ili organizacijskih mjera. Grupa je implementirala IT
sustave koji imaju za cilj detekciju i sprjeCavanja curenja podataka, sustave za
anonimizaciju/pseudonimizaciju podataka, metode nadzora nad pristupom podataka,
ograni¢enja pristupa podacima sukladno potrebi radnog mjesta i sl.
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